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Por qué la Ay las elecciones
son un tema crucial

Las tecnologias llevan mucho tiempo influyendo en las elecciones,
tanto positiva como negativamente, determinando sus resultados

y la calidad del debate publico que las rodea. Por ejemplo, Internet
permite a los ciudadanos organizarse con mds eficacia que nunca,
ddndoles poder para defender ideas y causas concretas, pero también
es un formidable canal de desinformacion.

El auge de la inteligencia artificial (IA) presenta nuevas e importantes
amenazas, como la multiplicacion de ultra falsificaciones (deepfakes),
el aumento de los riesgos de ciberseguridad, la apariciéon de agentes
persuasivos manipuladores y la proliferacion de datos sintéticos y
cuentas falsas. Al mismo tiempo, la I1A ofrece a los actores politicos
una poderosa herramienta para conectar con los votantes, influir en
la opinidn publica y moldear el flujo de informacién. Al aprovechar

las tendencias existentes en las elecciones, la |A tiene el potencial

de remodelar profundamente el proceso democrdtico e influir en los
resultados electorales. Sin embargo, sin medidas proactivas, la 1A
podria exacerbar tendencias preocupantes como la polarizaciéon
politica y la disminucién de la confianza en la democracia.

Los gobiernos deberian tomar medidas decisivas en relacién con

la IA, especialmente en un momento en que las democracias de
todo el mundo se enfrentan a crecientes desafios y atagques a sus
elecciones. Actuando en varios frentes, apuntalardn los sistemas
democrdaticos, mejorardn la confianza en la sociedad y garantizardn
que la |IA sea aprovechada de forma responsable para mejorar

la integridad de las elecciones.

Puntos Clave

> Ejemplos recientes de Brasil, Rumania,

Gabén, Estados Unidos y otros paises
muestran cémo el uso de la IA por parte
de actores politicos puede afectar
negativamente la integridad electoral
y la democracia.

Las naciones no suelen estar
preparadas para los retos relacionados
con la IA: muchas carecen de normas
que regulen el uso de la lA en las
elecciones, los partidos politicos no se
han puesto de acuerdo sobre prdcticas
electorales justasenlaeradelalAyla
mayoria de las jurisdicciones no pueden
contrarrestar eficazmente los ataques
realizados con IA en contra de sus
instituciones democraticas.

Recomendamos cuatro acciones:

los Estados deberian actualizar las
normas electorales (por ejemplo, para
prohibir los contenidos engaifosos
generados con IA); los partidos
politicos deberian adoptar un cédigo
de conducta con directrices claras
sobre el uso responsable de la IA en
actividades politicas; las autoridades
electorales deberian establecer
equipos independientes para prevenir
y responder a las perturbaciones
provocadas con IA; y, a nivel
internacional, los gobiernos deberian
establecer Guardianes Electorales
Internacionales de IA y protocolos
para abordar las interferencias
transfronterizas.
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Cdémo la IA amenaza las
elecciones y la democracia

Hay muchas formas en las que el uso de la IA por
parte de los actores politicos -tanto locales como
extranjeros- puede acabar afectando negativamente
la integridad de las elecciones y la democracia.

Por ejemplo, en octubre de 2024 se celebraron
elecciones en Brasil y un estudio del Digital Forensic
Research Lab descubrié que, en los seis meses
anteriores al dia de las elecciones, los politicos locales
o sus partidarios utilizaron IA al menos 75 veces para
producir imagenes sintéticas, contenido de audio o
videos para impulsar sus candidaturas o socavar a
sus oponentes. En concreto, cinco candidatas fueron
victimas de pornografia ultra falsificada?, un fendmeno
cuyo impacto suele ser disuadir a las mujeres de
asumir cargos publicos®.

El Servicio de Inteligencia Exterior de Rumania
informo en diciembre de 2024 que Rusia habia
apuntado a ese pais en un intento de influir en sus
elecciones presidenciales. En primer lugar, Rusia
utilizé propaganda prorrusa de extrema derecha y
contenidos generados por IA que difundié a través
de una amplia red de canales de redes sociales y
cuentas generadas por IA. En segundo lugar, con

la ayuda de la IA (que puede ayudar a desarrollar
programas maliciosos que eluden las defensas de
ciberseguridad), Rusia presuntamente organizé

unos 85.000 ataques contra la Autoridad Electoral
Permanente de Rumania para acceder a sus bases
de datos. La injerencia rusa llevo finalmente al Tribunal
Constitucional de Rumania a anular la primera vuelta
de las elecciones presidenciales*.

En la campafia electoral de 2023 en Gabon, estalld una
polémica mientras los votantes se preparaban para
una histoérica votacion triple: presidencial, legislativa

y local. Casi al final de la campafia, aparecieron

en Internet grabaciones de audio en las que
supuestamente dos destacadas figuras de la oposicion
hablaban de estrategias, alianzas y apoyo externo.

El presidente en funciones acusoé a la oposicidn de
"formentar un levantamiento popular”, mientras que la
coaliciéon opositora condend las grabaciones como un
"uso infame de la IA". El caso de Gabdn pone de relieve
coémo el auge de la IA complica el debate publico,
haciendo cada vez mds dificil para los votantes
distinguir la realidad de la ficcion®.

Por ultimo, los expertos probaron los principales
modelos de IA durante la campafia de las elecciones
presidenciales de Estados Unidos de 2024 para
comprobar su rendimiento a la hora de ofrecer
informacién precisa sobre las elecciones. Estas pruebas
mostraron discrepancias con respecto a la informacion
en diferentes idiomas, y frente a los compromisos

asmidos por las empresas de IA con la informacion
electoral precisa y el rendimiento de sus modelos®.

Estos ejemplos muestran cémo las naciones y los
gobiernos a menudo no estdn preparados para
afrontar los retos que plantea el auge de la IA.
Nuestras recomendaciones sugieren formas de
evitar o mitigar las repercusiones negativas que las
tecnologias emergentes tienen en las elecciones.

Las elecciones locales son
especialmente vulnerables a

la influencia de la IA, ya que las
democracias locales carecen

a menudo de los recursos y
salvaguardias necesarios para
contrarrestar sus riesgos con
eficacia.

Primer reto

Muchos Estados aun no
han adoptado normas
que regulen el uso de la
IA en las elecciones

La ausencia de normas claras y especificas que
regulen el uso de la IA en las elecciones crea
inseguridad juridica, lo que dificulta a las autoridades
la atribucién de responsabilidades o la adopcion

de medidas eficaces contra los abusos.

Muchas normas electorales de todo el mundo se
adoptaron afos antes de que la IA generativa se
hiciera publica y se utilizara ampliamente. Como
resultado, a menudo son demasiado amplias para
abordar los riesgos Unicos que plantea la IA. Por
ejemplo, la mayoria de las legislaciones carecen
de definiciones de "medios sintéticos” o “contenido
generado por IA" y no definen los limites de su uso
en el contexto de las elecciones.

Pocos érganos legislativos han adoptado o incluso
debatido propuestas sobre normas electorales que
aborden especificamente los retos de la IA en las
elecciones. En el Reino Unido, por ejemplo, las leyes
vigentes sobre difamacién se centran en proteger a las
personas de declaraciones falsas, pero son ambiguas
cuando se trata de imagenes o videos falsos’.

Unas normas claras y armonizadas son esenciales
para garantizar la rendicion de cuentas, mejorar la
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transparencia y permitir intervenciones oportunas.
Al colmar estas lagunas normativas, los tomadores
de decisiones publicas (policymakers) pueden
proporcionar salvaguardias soélidas para mantener
la integridad de los procesos democrdticos y
reducir la creciente inseguridad asociada a los retos
electorales impulsados por la |A.

Los Estados deberian actualizar las normas
electorales para garantizar que los politicos,

los partidos politicos y las empresas tecnoldgicas,
asi como los votantes, sepan con precision:

> coémo pueden utilizarse los medios sintéticos
para las actividades relacionadas con las
elecciones;

> qué usos de los sistemas de IA estdn prohibidos
o limitados en el contexto de las elecciones; y

> coémo se asigna la responsabilidad cuando
se incumplen los deberes establecidos por
las normas electorales.

Para garantizar que la libertad de comunicacion
politica no se vea restringida de forma significativa,
las nuevas normas electorales deberian ser
proporcionales al riesgo que pretenden evitar. Las
autoridades independientes que supervisen el uso
de |A en las elecciones necesitardn conocimientos
técnicos y financiacién adecuados para aplicar
eficazmente estas normas.

Las jurisdicciones deberian aclarar las definiciones de
términos clave, como datos sintéticos, IA generativa,
contenido de IA generativa e informacion engafiosa
o que induce a error, y evaluar la necesidad de
modificar aspectos puntuales de sus normas
actuales. Ademds, deberian considerar seriomente

la adopcion de las siguientes normas obligatorias:

> Deberia prohibirse el uso, la publicacién,
la difusién o la circulacién de contenidos
engainosos generados por IA para influir en las
elecciones. Por ejemplo, los Estados deberian
considerar la posibilidad de prohibir el uso
de imdagenes, videos o audio generados por
IA que retraten a candidatos o campanas de
referéndum de forma falsa o engafiosa, o que
amplifiquen informacién errénea sobre
un candidato, una campafhia de referéndum
o el proceso electoral;

> Los politicos y los partidos politicos deberian
tener que cumplir obligaciones de transparencia,
como etiquetar las imagenes, clips de audio
y videos generados por IA que se utilicen,
publiquen, proyecten o difundan en las
elecciones. Para crear o mejorar estas etiquetas,
los Estados deberian considerar la investigacion
cientifica y recabar la opinién del publico. Las
etiquetas deberian ser faciles de reconocer por
los ciudadanos, teniendo en cuenta aspectos
como el disefio visual, la redaccién, el tamaro,
la duracion, la posiciéon y el momento en el que
aparecen;

> Los Estados deberian obligar a las plataformas
en linea a aplicar politicas de etiquetado para
los anuncios politicos generados por IA, y a crear
y aplicar estrictamente normas de moderacién
de contenidos para frenar la difusién de
contenidos nocivos generados por IA.

Informes de politica publica global sobre IA | LalAenlasurnas| 3



Segundo reto

Los partidos politicos

no se han puesto de
acuerdo sobre lo que
constituyen unas
elecciones libres y justas
enlaeradelalA

Los partidos politicos y los candidatos pueden

ahora aprovechar las herramientas de IA para crear
sofisticadas ultra falsificaciones (deepfakes), generar
contenidos engafiosos a gran escala, micro-focalizar
a los votantes con desinformacion personalizada

o manipular el discurso publico a través de cuentas
automatizadas.

En ausencia de regulacién, directrices claras o
marcos éticos, existe el riesgo de que los partidos
politicos utilicen la IA de forma que contribuya

a socavar la confianza de los votantes, difundir
informacion falsa e influir injustamente en los
resultados electorales.

Sin unas normas consensuadas, los partidos politicos
podrian sentirse obligados a intensificar el uso de
herramientas de |IA de forma cada vez mds agresiva
para evitar quedar por detrds de sus oponentes.

La presion politica podria crear una espiral en la que
los partidos priorizaran el uso de la |A para ganar

a cualquier precio sobre el mantenimiento de la
integridad electoral.

Accion 2

Los partidos deberian
adoptar un coédigo de
conducta como punto
de partida para asumir
la responsabilidad del
comportamiento politico
enlaeradelalA

Los codigos de conducta pretenden que los
actores politicos acepten comprometerse con unas
elecciones libres y justas adoptando determinados
comportamientos o evitando otros. Los cédigos de
conducta sobre IA suelen apoyar la transparencia

y la honestidad en el uso de esta tecnologia con fines
electorales.

En algunas jurisdicciones ya existen cédigos de este
tipo. Por ejemplo, en 2023, cinco partidos suizos se
comprometieron a ser transparentes en el uso de

la 1A'y a no utilizarla con fines despectivos. Para

las elecciones al Parlamento Europeo de 2024, los
partidos europeos aprobaron conjuntamente un
codigo de conducta con disposiciones especificas
que regulan el uso de la IA. En paises como el Reino
Unido y en entidades subnacionales se han realizado
esfuerzos para desarrollar coédigos de este tipo.

Los codigos de conducta sobre el uso de la |A
con fines electorales deberian comprometer a los
partidos a:

- no utilizar herramientas de IA para producir
contenidos materialmente engainosos o inducir
a error a los votantes;

> etiquetar claramente los contenidos cuando
las partes recurran a la IA de forma no trivial
(los vacios regulatorios sefialados anteriormente
y la urgencia de esta cuestion);

- no amplificar contenidos sintéticos
materialmente engafosos, y denunciar los malos
comportamientos tanto en la publicacién como
en la amplificacién de contenidos enganosos;

> dar directrices claras y formacién adecuada
al personal del partido, los miembros de las
campanas, los activistas y los simpatizantes
del partido sobre el uso de las herramientas
de IA para hacer campaiiq;

> abstenerse de producir, utilizar o difundir
contenidos enganosos, incluidas cuentas falsas,
bots automdticos o chatbots, para manipular
la opinién de los votantes;

- introducir "capas de moderacion” en sus
chatbots para dirigir a los usuarios de Internet
hacia informacién electoral oficial; y

- comprometerse a supervisar, auditar y revisar
tras las elecciones el uso que hacen de la IA
y de las herramientas basadas en ella.
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Tercer reto

La mayoria de las
jurisdicciones no estdn
preparadas para los
ataques realizados con
IA contra sus elecciones
e instituciones
democraticas

Los gobiernos han desarrollado estrategias y
mecanismos para hacer frente a crisis graves como
catdstrofes naturales, disturbios civiles o pandemias.
Sin embargo, la mayoria de los gobiernos no estdn
preparados para enfrentarse a ataques realizados
con |IA en contra la integridad de sus elecciones e
instituciones democrdaticas.

Enfrentarse con éxito a las amenazas a la integridad
electoral impulsadas con el uso de IA es un reto
polifacético.

En primer lugar, muchos gobiernos carecen de
sistemas de supervision exhaustivos para detectar
la desinformacion generada por 1A, las ultra
falsificaciones (deepfakes) y otras campafias de
influencia automatizadas dirigidas a sus procesos
democrdaticos. Esta brecha de conocimiento se ve
agravada por la insuficiencia de mecanismos de
colaboracién entre las partes interesadas, como
organismos gubernamentales, plataformas de redes
sociales, organizaciones de noticias y grupos de

la sociedad civil. Cuando se detectan actividades
sospechosas, a menudo no existe un protocolo claro
para compartir informacién o coordinar una respuesta.

En segundo lugar, muchos funcionarios electorales
carecen de los conocimientos de |IA necesarios
para distinguir las amenazas, lo que les deja mal
equipados para actuar. Este déficit de capacidad
suele extenderse a todo el ecosistema democrdtico.
Por ejemplo, los trabajadores electorales y los
observadores electorales, que actian como
defensores de primera linea de la integridad
electoral, suelen recibir una formacién minima sobre
las amenazas digitales y pueden tener dificultades
para responder a las preguntas de los votantes
sobre el contenido generado por IA o los intentos
de manipulacion.

En tercer lugar, los organismos publicos carecen
a menudo de la infraestructura técnica, los
conocimientos humanos y la capacidad necesarios

para vigilar y contrarrestar eficazmente los

ataques impulsados con el uso de IA. Sin ellos, las
jurisdicciones se ven obligadas a reaccionar ante los
incidentes en funcion de las necesidades, en lugar
de aplicar estrategias de defensa proactivas.

Accidon 3

Las autoridades electorales
deberian crear un

equipo interdisciplinar
independiente encargado
de prevenir y responder a las
perturbaciones electorales
causadas por la 1A

Las autoridades electorales deberian contar con un
equipo multifuncional independiente que opere bajo
supervision judicial. Este equipo deberia contar con el
apoyo de todas las partes interesadas en los procesos
democrdaticos y electorales de una jurisdiccion. Deberia
tener vinculos adecuados con los actores del entorno
medidtico, las plataformas en linea y otras entidades
regionales o internacionales pertinentes. También
deberia incluir a representantes de los partidos politicos
para garantizar que los protocolos de emergencia y
mitigacion se consideren justos y equilibrados.

El equipo deberia operar dentro y fuera del ciclo
electoral para mantener la vigilancia sobre los ataques
a la democracia. Seria responsable de desarrollar

un plan de respuesta publico y exhaustivo para las
amenazas asociadas a la IA en contra de las elecciones.
El Plan de Respuesta Electoral a la |A definiria marcos
claros de evaluacion, responsabilidades, enfoques de
comunicacion, etc. Este enfoque se basa en estrategias
de preparacion ante emergencias establecidas en
campos como la gestidn de crisis de salud publica, la
respuesta ante desastres naturales y la preparacion
ante incidentes de ciberseguridad, que han
implementado con éxito sistemas de alerta temprana,
protocolos de informacién, divulgacion obligatoria de
incidentes, acuerdos para compartir recursos y equipos
de respuesta rapida.

Todos los actores del ecosistema medidtico y de Internet
deberian participar en la implementacion del plan de
respuesta para limitar la propagacién de un atentado y
alertar a los ciudadanos.

Las autoridades electorales deberian llevar a cabo
ejercicios de mesa o simulacros para permitir a los
actores comprender cémo puede desplegarse y
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utilizarse la IA, identificar y probar el plan de respuesta
y las reacciones concretas a los incidentes, e identificar
las posibles vulnerabilidades que podrian explotar los
actores deshonestos.

El Plan de Respuesta Electoral debe tener en cuenta
los derechos fundamentales de los ciudadanos para
protegerse de las amenazas de vigilancia o control
de la expresién politica.

Para garantizar que las
perturbaciones electorales
causadas por la IA sean
contrarrestadas eficazmente,
debe impartirse una formacion
adecuada sobre IA 'y
ciberseguridad a todos los actores
del ecosistema democrdtico y
electoral, incluidos los voluntarios
de los puestos de votacion y
observadores de los colegios
electorales.

Cuarto reto

La interferencia
electoral apoyada por
la IA a menudo implica
a actores encubiertos
que operan en
multiples jurisdicciones

La naturaleza transnacional de muchos ataques
electorales impulsados por el uso de IA explica por
qué es dificil para las jurisdicciones individuales
hacerles frente por si solas de manera eficaz. Este
problema se complica por la asimetria de recursos y
conocimientos entre los gobiernos, ya que algunos no
tienen la experiencia, las herramientas, los recursos o
la capacidad necesarios para detectar y contrarrestar
adecuadamente las amenazas electorales impulsadas
por el uso de IA.

Sin protocolos internacionales armonizados, es dificil
exigir responsabilidades a los autores debido a las

diferencias en los sistemas juridicos, las capacidades
de investigacion y las fronteras jurisdiccionales.

Los Estados democrdticos deberian reconocer que
el ataque a una democracia es un ataque a los
principios que unen a todas las democracias. Por lo
tanto, la accién colectiva es esencial para proteger
los valores democrdticos compartidos, aumentar

la confianza de los ciudadanos y garantizar la
integridad de las elecciones en todo el mundo.

Accion 4

Los Estados deberian
establecer Guardianes
Electorales Internacionales
de IA y protocolos
internacionales de
asistencia juridica mutua en
caso de injerencia electoral
relacionada con la 1A

Los Estados deberian crear una plataforma y una
unidad internacional centralizada para conocer
y reaccionar a los casos de injerencia electoral
relacionada con la 1A: los Guardianes Electorales
Internacionales de IA.

Estarian formados por expertos multidisciplinares

e instituciones comprometidas con la deteccién, la
lucha y la mitigacién de las interferencias electorales
provocadas por la IA. Servirian como recurso

técnico para los paises vulnerables a la interferencia
electoral mediante IA. Ofrecerian experiencia,
herramientas y colaboracién para hacer frente

a las amenazas electorales transnacionales. Los
Guardianes Electorales Internacionales de IA también
ofrecerian apoyo en situaciones de crisis mediante

el despliegue de equipos de respuesta rdpida para
prestar asistencia durante acontecimientos electorales
activos y proporcionarian estrategias de supervision y
mitigacion en tiempo real en escenarios de alto riesgo.

La creacion de los Guardianes Electorales
Internacionales de IA podria surgir de las iniciativas
existentes destinadas a prestar asistencia electoral

0 a proteger a los paises contra los posibles
perjuicios de la IA, o estar en consonancia con ellas.
Por ejemplo, podrian adoptarse medidas para
proporcionar recursos nuevos o mejorados en materia
de IA (por ejemplo, expertos ad hoc o especialistas
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permanentes) asignar competencias (por ejemplo,
técnicas o juridicas) a la Divisién de Asistencia Electorall
de la ONU?, que ayuda a los Estados miembros a
celebrar elecciones que expresen legitimamente la
voluntad del pueblo y sean consideradas creibles
por las partes interesadas nacionales. La incipiente
Red Internacional de Institutos de Seguridad de la 1A
podria aprovecharse para esta iniciativa con el fin de
formar a los Guardianes Electorales Internacionales
de |Ay desplegarlos por todo el mundo en misiones
especificas.

Cuando se requiera la experiencia de la industria, los
Guardianes Electorales Internacionales de IA podrian
contar con el apoyo de actores del sector privado,
como las empresas de A y plataformas que respaldan
el Acuerdo Tecnoldgico para Combatir la Interferencia
Electoral Generada por IA.°

Recurrir a mecanismos de asistencia juridica mutua
también serd esencial para investigar y enjuiciar los
casos de interferencia electoral impulsada por la |1A,
ya que esto facilitard la cooperacion sin fisuras de

los actores a través de las jurisdicciones, ayudard a
recopilar y compartir pruebas admisibles procedentes
de multiples paises, y garantizard que los autores

que utilizan la 1A para manipular las elecciones a

nivel transnacional no puedan explotar las fronteras
jurisdiccionales para eludir la rendicién de cuentas.

Estos mecanismos judiciales ya han abordado
eficazmente otros retos transnacionales que requieren
cooperacion transfronteriza e intercambio de pruebas,
como la lucha contra la ciberdelincuencia, el fraude
digital, el terrorismo, la delincuencia organizada, las
violaciones de los derechos humanos y los crimenes

de guerra.

Estos mecanismos internacionales
deberan ser transparentes para
garantizar la salvaguardia de los
derechos fundamentales.

Concli |

Elimpacto de la IA en la democracia no estd grabado
en piedra.

Aunque este informe se ha centrado en los riesgos,

la IA podria reforzar las democracias. Los funcionarios
electorales podrian utilizar herramientas de IA para
gestionar tareas complejas de forma eficiente. Estas
herramientas podrian hacer el voto mds accesible e
impulsar la participacion civica. Por ejemplo, durante
las controvertidas elecciones de 2024 en Pakistdn,

la IA permitié al partido de un lider de la oposicion
encarcelado enviar mensajes de audio a los votantes
y movilizarlos a pesar de las restricciones.” De cara

al futuro, los defensores de la democracia deberian
estudiar como la 1A puede mejorar los sistemas
democrdaticos.

Ahorg, sin embargo, la prioridad es proteger a las
democracias de una amenaza acuciante: los agentes
deshonestos, tanto nacionales como extranjeros,

gue hacen un uso indebido de la IA.

Para ello es necesario actuar a dos niveles.

Dentro de los paises, los Estados deberian actualizar
sus leyes, los partidos politicos deberian trabajar
juntos y las autoridades electorales deberian
prepararse para defender la integridad democrdatica
frente a quienes abusen de la IA.

La cooperacion entre paises es esencial. Ninguna
naciéon puede enfrentarse sola a los retos de la 1A,
Los paises deberian armonizar sus leyes sobre la
interferencia electoral posibilitada por la IA. Esto
reforzard las defensas individuales y creard una
resistencia colectiva contra los intentos de socavar
la democracia en todo el mundo.

Si tomamos estas medidas hoy, crearemos sistemas
democrdticos mds fuertes, inclusivos y fiables para
el mafiana.
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