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APRENDIZAJES CLAVE

Este reporte analiza como Canadd y México estdn respondiendo ante las imagenes
intimas no consentidas (NCII, por sus siglas en inglés) facilitadas por IA, al identificar
brechas en la prevencion, reparacién y rendicidén de cuentas. A pesar de regirse por
tradiciones juridicas y contextos institucionales muy diferentes, ambos paises se enfrentan
a los mismos problemas de fondo.

Lo que se descubrid

- Existen marcos legales, pero estos no se

Lo que se recomienda

- Para ambos paises: coordinar una postura

traducen en justicia. En México, Unicamente el
0.5% de las denuncias por NCII llegan a juicio. En
Canadd, la proteccién varia considerablemente
segun la provincia en la que resida la persona
sobreviviente, aunque las protecciones del
Caodigo Penal fueron reforzadas en Junio de
2026, por lo que serd necesario analizar con
mayor detenimiento cémo se implementan.

La capacidad institucional es el principal
cuello de botella. Fiscales, jueces y agentes del
orden publico carecen tanto de entrenamiento
técnico, como de la perspectiva de género
necesaria para investigar y sancionar de forma
efectiva estos casos.

Las plataformas digitales operan sin
obligaciones de cardcter vinculante. En junio
de 2026, el ministro de Patrimonio Canadiense
presentd el proyecto de ley C-34, para
imponerles nuevas obligaciones reglamentarias.
Sin embargo, la mayoria tienen su sede en
Estados Unidos y el capitulo de servicios
digitales del Tratado entre México, Estados
Unidos y Canadd (T-MEC) limita la capacidad
de los gobiernos de Canadd y México para
exigirles rendicion de cuentas.

Las personas mds afectadas (comunidades
indigenas, mujeres racializadas y menores) son
aquellas que tienen menos acceso a la justicia
debido a barreras agravantes.

conjunta de cara a la préoxima revision del
T-MEC con el fin de establecer estdndares
minimos de rendicidén de cuentas.

Para Canada: priorizar la implementacion de
las nuevas medidas propuestas en el marco de
la Protecting Victims Act (Ley de Proteccién a
las Victimas) o Proyecto de Ley C-16 (aprobado
en junio de 2026); prioriza la aprobacion del
Proyecto de Ley C-34, Safe Social Media Act
(Ley de Seguridad en las Redes Sociales),
presentado en junio de 2026; y ampliar los
mecanismos de reparacion de emergencia

a todas las provincias.

Para México: enfocarse en la implementacion
de la existente Ley Olimpia antes de perseguir
una nueva legislacion y desarrollar protocolos
nacionales para fiscales y una via Unica de
denuncia para las personas sobrevivientes.
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INTRODUCCION

El despliegue reciente y amplio de las herramientas
de inteligencia artificial (IA) no ha generado la
violencia digital por razén de género, pero la ha
transformado fundamentalmente. La IA generativa
ha reducido las barreras de produccion y de difusion
de imagenes intimas no consentidas (NCII, por sus
siglas en inglés), ya que se requieren unas habilidades
técnicas minimas por parte de las personas
perpetradoras y el costo es bajo, ademds de reducir
el riesgo de rendicion de cuentas. En Ultima instancia,
esto alimenta una forma mds rdpida y accesible de
violencia de género facilitada por la tecnologia.

La magnitud del fendmeno es impactante. En 2023, el
98% de los videos deepfake o ultrafalsos se realizaron
sin consentimiento, y el 99% de estos representaban
a mujeres.’ El caso de Grok (el modelo de lenguaje
de gran tamario de X) ilustra este fenédmeno: a inicios
de 2026, se utilizd para generar aproximadamente
1.8 millones de imdagenes sexualizadas de mujeres en
solo nueve dias,? lo que corresponde a dos imagenes
por cada segundo. Esta violencia no se limita a las
personas adultas. El mismo caso reveld material de
abuso sexual infantil (CSAM, por sus siglas en inglés)
involucrando a nifias de entre 11y 13 afos.®* De hecho,
las denuncias de CSAM facilitado por IA aumentaron
un 1,325% entre 2023 y 2024,% con un estudio de 2025
que se realizé en once paises y que indica que all
menos 1.2 millones de imdagenes de nifios y nifias
fueron manipuladas para crear ultrafalsos sexuales
explicitos.> Ademds, la Internet Watch Foundation
(IWF) report6 3,440 videos de CSAM facilitados por IA
en 2025, en contraste con los 13 del afio anterior.®

A pesar de la creciente evidencia de las
consecuencias emocionales, econdmicas, sociales

y democrdticas de las NCII facilitadas por IA,

las respuestas de politica publica siguen siendo
insuficientes. En 2023, solo un tercio de las economias
tenian leyes de proteccion contra el acoso cibernético,
entre ellos Canadd y México,’” e incluso cuando existe
dicha legislacion su aplicacion es débil.

Canadd y México ofrecen una perspectiva
comparativa particularmente ilustrativa. Ambos

paises navegan por las complejidades de los sistemas
federales, mientras lidian con las plataformas basadas
en EE. UU. que, en gran medida, quedan fuera de

su dmbito regulatorio. Ademds, cuentan con una

capacidad limitada para hacer cumplir la ley, y los
fondos para los sistemas de apoyo a las personas
sobrevivientes son insuficientes. Este informe analiza
cémo Canadd y México estdn respondiendo a las NCII
facilitadas por IA, al identificar brechas estructurales
en la prevencion, reparacion y rendicion de cuentas en
ambos contextos y proponiendo recomendaciones de
politica publica concretas a las personas formuladoras
de politica publica de ambos paises.

Limitaciones en la metodologia

La metodologia para este informe se basa
en un enfoque cualitativo, comparativo

e interdisciplinar que combina un andlisis
documental, incluidos marcos normativos,
sentencias juridicas, informes de la
sociedad civil y literatura académica,

con nueve entrevistas semiestructuradas
realizadas entre febrero y marzo de 2026
a personas expertas de la sociedad civil,
academia, practica juridica e instituciones
publicas de ambos paises. La seleccion
de las personas entrevistadas se realizd
de manera intencionada, pero la muestra
no es exhaustiva en ninguno de los

dos ecosistemas. Aungue la muestra
canadiense no incluye una voz legislativa,
unas de las personas entrevistadas han
participado directamente en cuestiones
legislativas a través de investigaciones,
contribuciones a informes oficiales y
colaboraciones en politicas publicas.
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IMPACTOS
INDIVIDUALES Y
SOCIALES DE LAS
IMAGENES INTIMAS
NO CONSENTIDAS
FACILITADAS POR IA

Los espacios digitales se han convertido en un
escenario central para la violencia por razéon de
género. Estos espacios no son solo una extension del
dano fuera del dmbito digital, sino que funcionan
CoOmo ecosistemas con sus propias dindmicas,
herramientas y estructuras de poder, donde las
formas tradicionales de violencia encuentran nuevos
instrumentos.

Una idea errénea que influye en las respuestas
institucionales es que la naturaleza sintética de

las NCII facilitadas por IA causa menos dafos.

La evidencia sugiere lo contrario; las personas
sobrevivientes experimentan estrés cronico, ansiedad,
depresion y pérdida de la autoestima, y algunas
victimas se suicidan,® lo cual es comparable a lo que
experimentan las personas sobrevivientes de NCI

no sintéticas’ Estas consecuencias se extienden a la
vida profesional y académica, dafando la reputacion
y afectando la asistencia, la concentracion y el
desarrollo académico.® Las personas sobrevivientes
suelen carecer de recursos legales o técnicos
accesibles para limitar el dafio.

La dimensién de género de este dafo va mds alld
de lo individual y tiene consecuencias sociales

mds amplias. Al actuar como una forma de control
sistemadtica, la normalizacion de las NCII facilitadas
por A refuerza la cosificacion de las mujeres,
intensifica el acoso y desanima su participacion
publica.” Cuando se utiliza en contra de las mujeres
en politica, periodistas, activistas y candidatas, el
contenido sexualizado sintético puede volverse una
herramienta de violencia politica, que silencia voces,
socava su credibilidad y desalienta su liderazgo.”
Por ejemplo, en las elecciones de México en 2024,
217 mujeres retiraron sus candidaturas debido a la
presion, las amenazas o la coercidn, mientras que las
denuncias formales siguen siendo escasas debido

a la intimidacion y a la falta de conocimiento de los
mecanismos de denuncia.®

Es importante sefialar que estos dafios no son
consecuencias inevitables del progreso tecnoldgico.
Estas son las consecuencias de decisiones especificas
en el disefio, de lagunas normativas, de limitaciones
institucionales y de la insuficiente rendicion de cuentas
por parte de las empresas tecnoldgicas.

EL PAPEL DE
LAS EMPRESAS
TECNOLOGICAS EN LA
CADENA DE DANO DE
LAS IMAGENES INTIMAS
NO CONSENTIDAS
FACILITADAS POR IA

El dafio causado por las NCII facilitadas por IA surge
de un ecosistema de actores interconectados que
operan a diferentes niveles de la cadena de dafio. A
nivel de creacién, se encuentran tanto las aplicaciones
de desnudez con IA, como las plataformas de 1A
generativa que se utilizan indebidamente y a nivel de
amplificacién estdn las redes sociales y las plataformas
de contenido donde se desarrolla y se amplifica

la violencia. A continuacion, el grafico Tilustra las
diferentes etapas de la cadena de dafio.

G J
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Grdfico 1: Cadena de dario de las NCII facilitadas por IA.

Nivel de creaciéon

Aplicaciones de desnudez

Disefiado especificamente para producir y almacenar NCII

Las principales plataformas de pornografia
se benefician del contenido de NCII

Mercado ~ $117M ; ~ 705 M de usuarios
en enero de 2026

Infraestructura y servicios ofrecidos por las
principales empresas tecnoldgicas

Plataformas de IA generativa

No estdn disefiadas para eso,
pero pueden utilizarse de forma indebida

1.8 millones de imagenes sexualizadas
a través de Grok en 11 dias (2026)

Aumento del 1,325% en las denuncias
relacionadas con CSAM entre 2023 y 2024

Desarrolladores no pueden detectar
el uso indebido para CSAM

Nivel de amplificacién

Redes sociales y plata rmas de contenido
Donde el daiio se extiend. , persiste y se controla

Deteccion automdtica
de infracciones en tiempo reall
con tasas de error de hasta
el 70-80%

A nivel de creacién, muchas plataformas—conocidas
como aplicaciones de desnudez con IA— estdn
disefadas explicitamente para producir y almacenar
NCII.* Estas se han convertido en un negocio muy
rentable. El Tech Transparency Project evalud en
enero de 2026 el mercado en aproximadamente

17 millones de ddlares estadounidenses y 705 millones
de descargas de las aplicaciones de desnudez con IA.
Muchas de ellas utilizan la infraestructura y los servicios
que ofrecen las principales empresas tecnoldgicas.™
Dos de los principales proveedores de servicios en la
nube proporcionan la infraestructura de alojamiento

y distribucion de contenidos para 62 de los 85 sitios
web de desnudez.” Las plataformas de IA generativa
también presentan desafios, ya que pueden ser
utilizadas de forma indebida para crear NCll y CSAM,
un riesgo que los desarrolladores no pueden probar
directamente debido a la ilegalidad del tratamiento
de este ultimo tipo de materiales.” En respuesta,

el Reino Unido autorizé a un nimero limitado de
organizaciones acreditadas a probar modelos

de IA bajo condiciones estrictas.®

A nivel de amplificacién, las redes sociales y las
plataformas de contenido establecen las reglas que
rigen la moderacién de contenido y su cumplimiento.

Falta de transp rencia en
la informacion y lentitud en
la respuesta a las personas

sobreviv entes

Acceso publico limitado a los
datos de las empresas

Muchas de estas plataformas utilizan sistemas de

IA para detectar violaciones en tiempo real, pero el
problema no solo radica en que la moderacién de
contenidos falle, con una tasa de error que alcanza
un 70—-80%,” sino que los moderadores humanos
reciben etiquetas o alertas sin contexto suficiente para
actuar de forma adecuada.?? Ademds, las personas
sobrevivientes reportan respuestas insuficientes por
parte de las plataformas, incluyendo tiempos de
respuesta prolongados, procesos de denuncia poco
transparentes y seguimiento limitado.?

Adicionalmente, la magnitud del problema queda
oculta por la falta de transparencia sistémica de estas
plataformas, que controlan de manera estricta el acceso
a la informacion por parte del publico, las personas
investigadoras, las organizaciones de la sociedad civil y
las personas formuladoras de politicas publicas. Dicho
esto, algunas de las empresas de redes sociales mds
importantes han empezado a reconocer su papel, con
plataformas como Meta colaborando con iniciativas de
la sociedad civil como StopNCll.org?? y Take It Down#
para facilitar la eliminacion de las NCII. También han
introducido politicas mds estrictas prohibiendo tanto las
NCII tradicionales como aquellas facilitadas por IA.2*
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En respuesta a estos desafios, en los Ultimos afios se
ha producido un cambio: se ha pasado de culpar

a las personas que comparten NCII a exigir que

las plataformas rindan cuentas directamente. Las
demandas legales recientes ofrecen las primeras
pruebas de este cambio. Entre los casos mds
destacados se incluyen la accion legal de Francia
contra Telegram por complicidad en actividades
ilegales incluyendo CSAM,% la demanda por parte del
estado de San Francisco (EE.UU.) en contra de los sitios
que crean NCII a través de ultrafalsos facilitados por
IA,% la demanda en contra de X por el gobierno de
Baltimore (EE.UU.),?” las medidas de Paises Bajos contra
la facilitacion y difusion masiva de NCII facilitadas

por IA por parte de Grok,?® y la demanda contra Meta
por el gobierno de Nuevo México (EE.UU.) por permitir
darfos, incluida la explotacion sexual infantil, contra
Sus usuarios y usuarias.?’

La UE acuerda prohibir las
aplicaciones de "desnudez”
para proteger a la ciudadania

La Unién Europea alcanzé recientemente

un acuerdo politico para simplificar la
implementacién del Reglamento de IA (la
regulacion integral de la UE en materia de
inteligencia artificial), al tiempo que refuerza

la proteccion frente a contenidos sexuales
nocivos generados por IA. El acuerdo prohibe
los sistemas de IA que crean NCII (incluidas
las aplicaciones de "desnudez”), asi como
CSAM generado por IA. Las instituciones
europeas presentaron estos cambios como
un intento de equilibrar la innovacién,

la competitividad y la proteccion de los
derechos fundamentales.*

PANORAMA GENERAL
DE LOS MARCOS
REGULATORIOS Y
POLITICAS PUBLICAS
EN EL MUNDO

Las NCII facilitadas por IA se basan en un tipo de dafio
gue se ha abordado en marcos politicos y legales por
mds de una década. Sin embargo, su definicién inicial
como “pornovenganza” redujo el alcance del problema,
ocultando sus dimensiones estructurales y de género, y
dejando lagunas en torno al contenido sintéticoy a la
responsabilidad de las plataformas.

A continuacion, se presenta un andlisis de las
tendencias globales de marcos regulatorios en materia
de NCIl'y CSAM, junto con una visidon general del marco
legal actual en los EE. UU., destacando el rol central

de este pais como la principal jurisdiccion para la
gobernanza de la mayoria de las plataformas.

Principales tendencias
en la regulacién de las
imdagenes intimas no
consentidas facilitadas
por IA

Solo 58 de 190 paises han promulgado leyes para
proteger a las mujeres contra el ciberacoso, lo que
protege a menos de la mitad de la poblacién global,

y solo 7 economias ofrecen indemnizaciones y/o
compensaciones econdmicas para las personas
sobrevivientes, ademds de las sanciones penales.® En
términos de NCII digitales, en 2025, 117 paises reportaron
iniciativas para abordarlas.®? La siguiente tabla
presenta una seleccién de legislaciones alrededor del
mundo para abordar el problema de las NCII facilitadas
por |A:
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Legislaciones alrededor del mundo para abordar el problema de las NCII facilitadas por IA

Instrumento

L juridico _—

Australia Ley de Enmienda 2024
al Codigo Penal
(Material Sexuall
Deepfakes)®

Canadd Ley para la 2026

Proteccion de
las Victimas (Bill
C-16, ley para la
proteccion de
las victimas y el
resguardo de los
menores frente a
depredadores)®

Alcance de la

tipificacion del delito Sanciones

Hasta 7 afnos
de prision.

Creacion y distribucion
de NCIl (incluye
aquellas generadas

con |A).
Para incluir Hasta 10 afios
expresamente de prision.

los ultrafalsos no
consentidos, la Ley
para la Protecciéon de
las Victimas (Protecting
Victims Act) prohibe la
distribucion de NCll y
tipifica como delito la
amenaza de distribuir
este tipo de contenido,
incluidos los ultrafalsos.

El Cédigo Penal ya
prohibia la distribucion
de imagenes intimas sin
el consentimiento de la
persona representada,
pero no contemplaba
las amenazas de
difundirlas, una
practica frecuente en
los casos de sextorsion.

Creacion de nuevos
tipos penales para
abarcar ultrafalsos
utilizados para
CSAM, asi como
representaciones de
bestialismo.

Caracteristica destacadas

« Enfasis en la claridad
juridica y la armonizacion.

+ El Consejo juridico advirtio
sobre posibles excesos
regulatorios; el Senado
respaldd el proyecto de ley
con recomendaciones de
revision y armonizacion.

Primer enjuiciamiento bajo
el nuevo delito federal en
202634

Incremento de la pena
maxima por amenazar con
distribuir NCIl de cinco a
diez afos cuando el delito
se persigue por acusacion
formal (indictment),
incluidos los ultrafalsos
sexuales.

Incorporacion de
circunstancia agravante
al delito de extorsion
cuando este se comete en
el contexto de casos de
sextorsion.

Restablece todas las
penas minimas obligatorias
(mandatory minimum
penalties, MMPs) que
habian quedado sin
efecto tras ser declaradas
inconstitucionales

por la Corte Suprema

de Canadd, excepto
cuando su aplicacién
pudiera dar lugar a una
pena manifiestamente
desproporcionada.
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Pais }::ité?crzento Ao ﬁ::i:zgiigr? <I:|°el delito Sanciones Caracteristica destacadas
Dinamarca Ley Danesa de 2025 Uso no autorizado de Multas para las - Proteccion en dos niveles:
Derechos de laimagen y de la voz, plataformas; salvaguardias generales
Autor® protegidas bajo la ley obligacién contra la reproduccion
de derechos de autor.  de eliminar el digital realista y derechos
contenido. especificos para artistas.
+ Regula el contenido de
imdagenes y audio, y se
estd utilizando para temas
relacionados con los
ultrafalsos sexuales.
+ Aplicacién a través de la
Ley de Servicios Digitales de
la Unién Europea.
+ Entrada en vigor a partir de
julio de 2026.
Corea del Leyde casos 2024  Creacion, distribucion, Hasta 7 + Desencadenada por la
Sur especiales en posesion y consumo de  afos (por proliferacién de contenido
materia de NCII (incluye aquellas producciéon o de ultrafalsos sexualizados
sancién de los generadas con |A). distribucion); en un chat de Telegram
delitos sexuales® hasta 3 afos con mds de 22,000
o multas (por integrantes.®®
posesion o o )
visualizacion). « Prohibiciéon amplia,
incluyendo el consumo.
Reino Ley de Datos (Uso 2025 Creaciony solicitud de  Hasta 6 meses + Se basa en medidas
Unido y Acceso) (DUAA NCII (incluye aquellas + multas anteriores (Ley de
por sus siglas en generadas con |A). ilimitadas. “pornovenganza” del 20715,
inglés)*? Ley de Seguridad Online del

A pesar de los recientes avances normativos de
algunos paises, como Canadd, la arquitectura
regulatoria en su conjunto suele seguir siendo
estructuralmente incompleta. Se identifican seis
brechas estructurales interjurisdiccionales en los
marcos normativos en torno a la violencia de género
facilitada por la tecnologia (TFGBV por sus siglas en
inglés): 1) definiciones fragmentadas e inconsistentes;
2) predominio de compromisos no vinculantes frente
a obligaciones vinculantes; 3) avance desigual

a nivel regional; 4) retraso entre la adopcion y la
implementacion; 5) rendicion de cuentas limitada por

2023).

Impulsada por esfuerzos de
incidencia.

parte de las plataformas y de los sistemas de IA; y
6) brechas persistentes en datos y monitoreo.*

Las tendencias antes mencionadas moldean
legislaciones de tres maneras: 1) muchos paises siguen
recurriendo a disposiciones limitadas centradas

en delitos especificos en lugar de marcos legales
integrales; 2) las leyes sobre cibercrimen y seguridad
digital a menudo carecen de una perspectiva de
género; 3) la aplicacion es débil debido a la limitada
capacidad institucional y a la falta de obligaciones
vinculantes para las empresas tecnoldgicas.
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Tendencias comunes en
la regulaciéon del material
de abuso sexual infantil

Si bien el panorama regulatorio sobre el CSAM ha
evolucionado significativamente en los Ultimos

afos, persisten brechas importantes, especialmente
alrededor del contenido generado digitalmente. En
un andlisis realizado en 20234 se evalud la legislacion
nacional de 196 paises en funcién de cinco criterios:
1) criminalizacion del CSAM; 2) definiciones legales;

3) criminalizacion de delitos facilitados por

la tecnologia; 4) prohibicion de posesion
independientemente de la intencién de distribuir;

y 5) obligacion de notificacion por parte de los
proveedores de servicios de internet. El estudio
muestra que unicamente el 32% de los paises cuentan
con algun tipo de legislacién, y que, de estos, el 40%
no aborda los delitos facilitados por la tecnologia.
Unicamente 27 de los 196 cumplen con los cinco
criterios, entre ellos Canadd. México cumple con
cuatro, fallando en el cumplimiento de la obligacion
de notificacién por parte de los proveedores de
servicios de internet.

Esta brecha es aun mayor en el caso del CSAM
generado digitalmente. Un estudio de 2024? que
abarca 49 paises reveld que nueve de ellos no tipifican
explicitamente como delito este tipo de contenido
generado con IA o por medios digitales perjudicial
para las personas menores. En cinco de ellos, su
tratamiento depende del contexto, y, en otros cuatro
(entre ellos México), la legalidad depende de si se
representa a un nifo o nifia real, lo que deja fuera de
la ley al contenido sintético en el que no se puede
identificar a la persona.

Una encuesta realizada entre personas que han
buscado CSAM en la llamada dark web reveld que
casi tres de cada diez afirmaron haber visto este
material de abuso infantil facilitado por IA, mientras
gue una de cada diez admitié haberlo creado por
si misma con un esfuerzo minimo.*®

Estados Unidos: La ley
TAKE IT DOWN y mas alla

La regulacion de las NCIl 'y del CSAM en los Estados
Unidos es particularmente relevante para Canadd y
México. Esto, dado que sus ecosistemas digitales estan
profundamente entrelazados con las plataformas
basadas en EE.UU. y sus enfoques regulatorios estdn
determinados por los compromisos contraidos en

el Capitulo de Servicios Digitales* del Tratado entre
México, Estados Unidos y Canadd (T-MEC).

Antes del 2025, las personas sobrevivientes en

los EE.UU. enfrentaban un marco legal fragmentado
entre estados, recursos limitados a nivel federal

y la inmunidad de las plataformas por contenidos
de terceros bajo la Seccion 230 del Communi-
cations Decency Act (Ley de Decencia

en las Comunicaciones).*® Esto cambio en
2025-2026 con la promulgacién de dos leyes histdricas
de cardcter bipartidista. La tabla 2. muestra las
nuevas regulaciones en EE.UU. que abordan las
NCII facilitadas por IA.
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La legislacion de EE.UU. sobre las NCII facilitadas por IA

Instrumento Ano de Enfoque Disposiciones clave
TAKE IT DOWN Act“ 2025 Penal + Tipifica como delito la publicacion
) intencionada de las NCII (incl. aquellas

(Ley de Herramientas para

} " generadas con IA).
Combatir la Explotacion
Conocida mediante la + Obligacion de las plataformas de retirar el
Inmovilizacion de Deepfakes contenido en un plazo de 48 horas.
Tecnoldgicos en Sitios Web y - Sanciones econémicas y hasta dos afios
Redes) de prision.

+ Penas agravadas en los casos que
involucren menores de edad.

DEFIANCE Act* 2026 Civil + Amplia las opciones de las personas

(Interrumpir la Difusion Explicita
de Imagenes Falsificadas y
Ediciones No Consensuales)

Sin embargo, la implementacién plantea retos

sin resolver. La eliminacion efectiva de contenido
depende de mecanismos solidos de verificacion de
identidad para prevenir fraudes, mientras que el plazo
de 48 horas (considerado insuficiente) presiona a las
plataformas sin ofrecer financiamiento, ni garantias de
cumplimiento. Ademds, el alcance extraterritorial de
ambas leyes depende de la cooperaciéon entre actores
globales en un contexto de crecientes tensiones
geopoliticas y fragmentacién.®

En lo que respecta a la protecciéon de menores, el
Senado aprobd por unanimidad la Ley STOP CSAM
en 2025, que amplia la responsabilidad de las
plataformas al introducir un criterio de negligencia
grave. Esto significa que las plataformas pueden

ser consideradas responsables de almacenar o
facilitar CSAM, incluso si no tienen conocimiento de
eso. La ley aborda tanto la promocién activa como
el almacenamiento pasivo de este tipo de material,
incluido el facilitado por IA, cerrando un vacio legal
gue anteriormente permitia a las plataformas eludir
responsabilidades alegando desconocimiento. Sin
embargo, se advierte que estas nuevas disposiciones
podrian ser utilizadas por las empresas para justificar
el debilitamiento o abandono del cifrado de extremo
a extremo, lo que tendria implicaciones mds amplias
para la privacidad de las personas usuarias y la
seguridad de las comunicaciones.”

Cerrando las brechas: Abordando el problema de las imdgenes intimas no consentidas facilitadas por IA en Canadd y México. Un andlisis comparativo. |

sobrevivientes mas alld de la justicia
penal.

+ Permite interponer demandas civiles por
dafios econdmicos y emocionales.“®

Junto con estos desarrollos legislativos, el Centro
Nacional para Nifios Desaparecidos y Explotados
(NCMEC, por sus siglas en inglés) ha introducido dos
herramientas complementarias: el servicio Take it
Down,*? que permite a menores de edad solicitar

la eliminacion de contenido intimo sin intervencion
policial ni procedimientos legales formales; y
CyberTipline,* un sistema centralizado nacionall

de notificacion de la explotacion sexual infantil en
linea que abarca el grooming, la trata, el CSAM y

el contenido facilitado por IA. No obstante, existen
algunas limitaciones, entre ellas el hecho de que solo
cubren formatos de imagen y video, dejando fuera
archivos de audio y/o de texto.*

n



PERFIL DE PAIS:
CANADA

Esta seccion examina el panorama de las NCII,
incluido el CSAM, en Canadd. Se describen los
mecanismos regulatorios y de denuncia actuales,

y se identifican las principales brechas a la hora de
abordar tanto la creacién como la distribucion de las
NCII facilitadas por IA.

Panorama del abuso de
las imagenes intimas no
consentidas facilitadas

por IA en Canada

En 2022, la policia registrd 896 casos de distribucion
de NCIL.% Sin embargo, estimaciones mds amplias
sugieren que hay aproximadamente 275,000 victimas
y 2.37 millones im&genes por afio.>

A pesar de esta evidencia, persisten importantes
vacios de datos. La informacion desagregada (datos
desglosados por variables demogrdficas especificas,
como género, sexo, lugar de residencia, origen étnico
y otras caracteristicas relevantes) sobre las NCII
facilitadas por IA es en gran medida inexistente, lo
que dificulta evaluar cémo estd evolucionando el
fendmeno en paralelo con la répida adopcion de la
IA generativa. Si bien Canadd no ha experimentado
un caso detonante de alto perfil, el problema estd
bien documentado y en crecimiento, con impactos
claros en la dignidad, la privacidad, la salud y la
participacion en la vida publica de las mujeres
jovenes.

La siguiente caja sefiala casos publicos seleccionados

sobre NCII facilitadas por IA en el pais.

Casos de NCII facilitadas
por IA en Canada

- Un hombre de Quebec es sentenciado
por generar pornografia infantil
con IA (2023)>
Un hombre fue condenado a ocho afios de
prisién por utilizar IA para crear videos de CSAM.
Se declaré culpable de producir al menos siete
videos ultrafalsos y de poseer mds de 545,000
archivos de CSAM. Aunque la defensa solicitdé una
pena menor alegando que no hubo abuso fisico,
el juez sostuvo que la creacién de este tipo de
material constituia una nueva vulneracién de la
integridad sexual de las personas sobrevivientes.

- Imagenes facilitadas por IA de nifas
desnudas de la escuela de Winnipeg
publicadas en linea (2023)**

En 2023, se descubrié que habia circulado en

linea contenido sexual infantil NCIl generadas

con IA que involucraba a estudiantes menores

de edad de una escuela de Winnipeg. La escuela

alerté a las familias, contacté a la policia y activo

protocolos de apoyo a personas sobrevivientes,

al mismo tiempo colabolaron con Cybertip.ca 'y

el Proyecto Arachnid para denunciar y eliminar

el contenido.” No se presentaron cargos, ya

gue la policia sefalé dificultades probatorias,

la reticencia de las personas sobrevivientes de

continuar con el proceso, la improbabilidad que

se dictara una sentencia y complejidades legales
relacionadas con el contenido facilitado por |A.°

- Desnudos falsos publicados por
estudiantes de escuela catélica de
London (2024)“

Estudiantes de una escuela secundaria local

compartieron NCII facilitadas por IA de sus

companieras en chats grupales. La policia abrid
una investigacion y la escuela advirtié que podria
tomar medidas disciplinarias. No obstante,

meses después, no se habian presentado cargos

contra los estudiantes implicados. El Consejo

Escolar catdlico del distrito de London no reveld

si se tomaron medidas disciplinarias y el consejo

del sureste de Ontario se negd a responder a

preguntas de periodistas.®
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Marco regulatorio

La Protecting Victims Act (Ley para la Proteccién de las
Victimas) o proyecto de Ley C-16 entré en vigor el 18 de
junio de 2026. Esta ley modifica el Codigo Penal y otras
disposiciones legislativas con el objetivo de responder
a amenazas actuales y fortalecer la protecciéon de

las victimas. De acuerdo con el Departamento de
Justicia de Canadd, constituye una de las reformas
mas importantes al Cédigo Penal en generaciones, al
buscar reducir la demora en los procesos judiciales,
proteger a las victimas y personas sobrevivientes de
violencia de género, incluida la violencia sexual y la
ejercida por la pareja, asi como reforzar la proteccion
de las infancias rente a depredadores sexuales.®®

La ley introduce modificaciones a diversos estatutos
penales y del sistema correccional, entre ellas
disposiciones relacionadas con la distribucion de NCI
facilitadas por IA. En particular, amplia el tipo penal
de distribucién de NCII para incluir representaciones
visuales creadas mediante medios mecdnicos o
electrénicos, como los ultrafalsos. Asimismo, la
definicion de "imagen intima” contenida en el Cédigo
Penal ahora abarca contenido sintético facilitado por
IA, haciendo mds sencilla su aplicacion. La reforma
también restablece penas minimas obligatorias para
diversos delitos, entre ellos la distribucion de NCll y el
voyeurismo, e incorpora nuevos tipos penales, como la
amenaza de distribuir CSAM y la amenaza de difundir
NCII, incluidos los ultrafalsos sexuales.®*

En los proximos meses serd importante evaluar la
efectividad de estas nuevas medidas, asi como los
recursos destinados a su implementacion, incluyendo
la capacitacién de operadores del sistema de justicia,
cuerpos policiales y personal encargado de brindar
apoyo a las victimas.

Esta nueva ley se centra en los responsables
individuales, a diferencia del Proyecto de Ley C-63
(Online Harms Act), cuyo enfoque estaba dirigido a
imponer obligaciones regulatorias a las plataformas
digitales. El Proyecto de Ley C-63 decayd en 2025
tras la disolucién del Parlamento con motivo de las
ultimas elecciones federales. El Proyecto de Ley C-34,
presentado en junio de 2026, retoma este enfoque
regulatorio con el objetivo de abordar de manera
mds efectiva los dafios en el entorno digital.®

A la espera de nuevas
obligaciones regulatorias para
las plataformas

El 10 de junio de 2026, el gobierno de Canadd
presentd el Proyecto de Ley C-34 (Safe Social
Media Act), que busca ampliar las obligaciones
de las plataformas digitales para hacer frente a
contenidos nocivos, incluidos los deepfakes.

El Safe Social Media Act promulgaria dos
nuevas leyes: el Digital Safety Act y el Digital
Safety Commision of Canada Act. Su alcance se
extenderia mds alld de las redes sociales para
abarcar servicios de chatbots impulsados por
inteligencia artificial, asi como otros servicios
digitales, sitios web y aplicaciones. Sin embargo,
a la fecha de elaboracién de este informe,

el proyecto aun se encuentra en una etapa
inicial del proceso legislativo (primera lectura),
por lo que sus disposiciones podrian sufrir
modificaciones significativas. Asimismo, persisten
diversos aspectos que deberdn definirse con
mayor claridad a medida que avance el proceso
legislativo.®

Proteccién de la privacidad

Adicionalmente, la Oficina del Comisionado de
Privacidad ofrece una via basada en la proteccién

de datos, en lugar del derecho penal. Cuando los
datos personales o la imagen de una persona se
utilizan sin consentimiento para generar contenido
sexudal sintético, el Comisionado puede investigar

el cumplimiento organizacional, imponiendo
obligaciones a las entidades involucradas en la
creacion y distribucién del contenido, y no Unicamente
a las personas perpetradoras.”’ Este enfoque cobrd
relevancia después de que el Comisionado iniciara
una investigacion contra xAl y X por el uso de su
herramienta Grok para generar NCII a inicios de 2026.8
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Los marcos regulatorios provinciales, por su parte,
varian significativamente en su capacidad para
abordar las NCII facilitadas por IA. La Loi visant &
contrer le partage sans consentement d'images
intimes® (o Ley contra la difusion de imégenes intimas
sin consentimiento) de Québec, que entrd en vigor
en junio de 2025, define explicitamente una imagen
intima como “cualquier imagen alterada o no, que
representa o aparenta representar a una persona
desnuda [...] o participando en una actividad sexual
explicita”. Esta formulacion amplia la cobertura a
contenido alterado digitalmente y potencialmente
sintético, comparable a lo que se ha adoptado en
marcos similares en otras provincias. Esto incluye la
Intimate Images Protection Act (Ley de Proteccion

de Imagenes intimas) de la Columbia Britdnica,™
gue permite a las personas sobrevivientes solicitar
tanto la eliminacién del contenido como una
compensacion civil, con el respaldo de un servicio

de acompafiamiento institucional, asi como las de
New Brunswick (Intimate Images Unlawful Distribution
Act o Ley contra la Distribucion llegal de Imagenes
intimas, SNB 2022)"y de la Isla del Principe Eduardo
(Intimate Images Protection Act o Ley de Proyeccién
de Imdagenes intimas, RSPEI 1988).72 En cambio, la
redaccién de los marcos regulatorios de Alberta y
Nueva Escocia es demasiado restrictiva para abarcar
claramente el contenido alterado o generado con

IA, a pesar de que esta Ultima provincia opera
Cyberscan,” un centro de recursos especializado

en abuso mediante imagenes intimas. Ontario, sin
emlbargo, no cuenta con un marco provincial en vigor.

En lo que respecta a menores de edad, Ontario y
Québec exigen que las instituciones de educacion
superior cuenten con politicas de respuesta en torno

a la violencia sexual, mientras que la mayoria de

las otras provincias dejan esto a discrecion de las
instituciones. Aunque estas medidas ofrecen vias para
la eliminaciéon del contenido y compensacion, en gran
medida, no abordan el dafio psicolégico a largo plazo
de las personas sobrevivientes, ni las dimensiones
estructurales mds amplias.™

La estructura federal de Canadd afiade una capa
adicional de complejidad. El derecho penal es

de materia federal, pero la aplicacion de ley es
predominantemente responsabilidad provincial

y No existe una cldusula de supremacia.” Los
marcos normativos civiles provinciales, que ofrecen

distintos niveles de proteccién de una provincia a
otra, coexisten sin problemas con el derecho penal
federal, pero este sistema puede resultar complejo.

El resultado es un sistema en el que los marcos de
proteccion civiles mds sélidos se concentran en unas
pocas provincias y donde el acceso a la justicia de las
personas sobrevivientes depende, en gran medida, de
su ubicacion geogrdfica.

El panorama de reparacion en Canadd ofrece vias
significativas, aunque geogrdficamente desiguales,
para las personas sobrevivientes. Los mecanismos
mds solidos existen a nivel provincial, mientras

que la supervision federal desemperfia un papel
complementario, pero limitado.

La Ordonnance de cessation ou de prévention’
(Orden de cese o prevencién) de Québec destaca
como el mecanismo de respuesta urgente mds
estructurado del pais. Permite presentar solicitudes
expeditas y sumarias mediante formularios

oficiales, lo que reduce las barreras procesales para
sobrevivientes sin representacion legal y permite
medidas excepcionales cuando la urgencia exige una
intervencion inmediata. La Intimate Images Protection
Act (Ley de Proteccion de Imdgenes intimas)

de la Columbia Briténica también ofrece apoyo
institucional que guia a las personas sobrevivientes

a lo largo del proceso, ademds de apoyo emocionall
y canalizaciones a otros servicios.”

En los casos que involucran a menores de edad,
Cybertip.ca,” la linea nacional en Canadd de
denuncia para reportar la explotaciéon sexual

infantil en linea, operada por el Centro Canadiense
para la Proteccién de la Infancia, provee un canal
especializado de denuncia que cubre delitos como el
CSAM, grooming en lineq, sextorsion y NCII facilitadas
por IA (explicitamente). La plataforma también opera
el Proyecto Arachnid, una herramienta tecnolégica
gue emite miles de solicitudes mensuales de
eliminacion de contenido a plataformas que

alojan CSAM.
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La respuesta de Canadd a las NCII facilitadas
por IA sigue limitada por un conjunto de factores
estructurales que debilitan su efectividad en

la préctica:

- Marcos regulatorios de privacidad
desactualizados

El régimen de privacidad de Canadd, disefiado en

un contexto previo a la IA generativa, resulta cada
vez menos adecuado para abordar los desafios
planteados por los contenidos sintéticos. Esta
limitacion es particularmente critica para las infancias
y adolescentes, cuya exposicion al CSAM facilitado
por |IA queda fuera del dmbito de aplicacién de los
marcos actuales.””

Ademds, la ley de privacidad vigente carece de
mecanismos de aplicacion efectivos, incluyendo
sanciones penales y econdmicas. Como resultado, a
pesar de que existen propuestas de reformas, el marco
actual opera mdés como una serie de estdndares
voluntarios que como un régimen regulatorio
vinculante.

- Fragmentacioén institucional y limitaciones de
capacidad

La respuesta de Canadd se ve debilitada por

la fragmentacion de los marcos juridicos e
institucionales. La aplicacién penal, las vias de
recursos civiles y protecciones de privacidad operan a
través de regimenes en gran medida desconectados
(derecho penal federal, sistemas civiles provinciales y
supervision de protecciéon de datos) sin un mecanismo
general que garantice coherencia. Como resultado,

el acceso de las personas sobreviviente a la
reparacion de dafios y sus niveles de proteccion
varian significativamente segun la jurisdiccion y la

via juridica.°

La capacidad institucional es otra limitante. En
Canadd, la decisiéon de proceder con cargos
penales recae en las fiscalias de la Corona y no en
la policia, lo que crea un filtro institucional adicional
y da lugar a una desconexién entre la investigacion
y la presentacién de cargos. Adicionalmente, los
casos suelen depender de la capacidad de explicar

tecnologias complejas a tribunales con conocimientos
técnicos limitados, mientras que personas funcionarias
reciben capacitacion limitada en dreas como la
informdtica forense y las formas de abuso especificas
en plataformas. Estos retos se suman a las limitaciones
de recursos, la poca claridad en los protocolos de
documentacioén y la incertidumbre legal en torno

a los requisitos juridicos para la evidencia digital.®

- Identificaciéon de personas perpetradoras
y casos transfronterizos

Identificar a las personas perpetradoras se

mantiene como una de las principales barreras
operativas. Mientras que los casos que involucran
tipos tradicionales de NCIl pueden ser trazables,

la atribucion suele ser dificil en los casos facilitados
por A, lo que hace que el enjuiciamiento sea inviable.
Este reto es particularmente grave en

casos transfronterizos, donde la aplicaciéon

de la ley doméstica tiene un alcance limitado.

- Brechas en la prevencién y respuestas
institucionales

Las respuestas preventivas y educativas también
siguen siendo desiguales. Mientras los planes de
estudio de algunas provincias incluyen componentes
sobre violencia sexual y dafios digitales, su
implementacion es inconsistente y depende
comunmente de las personas educadoras y la policia
local. Ademds, y desde el 2021, a nivel educacién
media superior, los marcos preventivos dedicados

a la violencia sexual se han diluido, absorbidos
frecuentemente por iniciativas mds amplias de
equidad, diversidad e inclusion.

- Inequidades en el acceso a la justicia

El acceso a la justicia constituye otra barrera. Las
personas con Mmayores recursos econémicos, capital
social o con mayor conocimiento de los sistemas
legales tienen mayor capacidad para buscar
reparaciones o navegar los mecanismos disponibles.
En contraste, las comunidades de las Primeras
Naciones y racializadas se enfrentan a barreras
sistémicas adicionales, incluida la desconfianza
histérica hacia las fuerzas del orden y los sistemas
de justicia, lo que reduce significativamente las tasas
de denuncia y el acceso a apoyo.
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PERFIL DE PAIS:
MEXICO

Esta seccion examina el panorama de las NCII,
incluyendo el CSAM, en México. Se describen los
mecanismos regulatorios y de denuncia actuales,

y se identifican las principales brechas a la hora de
abordar tanto la creacién como la distribucion de NCII
facilitadas por IA.

Panorama del abuso
con imdagenes intimas no
consentidas facilitadas
por IA en México

Las estimaciones mds recientes indican que el 84.46%
de las personas sobrevivientes son mujeres, y aquellas
que tienen entre 21y 35 afios representan casi un
tercio de los casos.®2 Ademds, el 43.2% de las mujeres
y nifas que experimentaron ciberacoso reportaron
haber sido amenazadas con la publicacién de sus
datos personales o material intimo como forma de
extorsion. En el 80% de los incidentes estuvieron
implicados hombres cisgénero y en el 70% de los casos
fueron identificados como los principales agresores.®

La exposicidon al acoso en linea comienza desde

una edad temprana. Las mujeres jovenes de entre

18 y 24 afos tienen 27% mds probabilidades de
experimentar violencia en linea que sus pares
hombres.® La mayoria de las nifas reportan que su
primera experiencia de acoso en linea sucedié entre
los 14 y 16 afios, y casi la mitad ha recibido amenazas
de violencia fisica o sexual .8

La magnitud del dafio se amplifica aun mds por los
altos niveles de consumo, con México posiciondndose
entre los cinco paises con mayor trafico a nivel global
hacia los sitios de NCIl mads visitados.® El impacto es
significativamente mds grave para menores de edad,
ya que México figura entre los paises con las tasas
mds altas de produccion y distribucidon de archivos
de CSAM a nivel global. Ciudad Judrez, al norte del
pais, concentra por si sola el 60% de los archivos de
CSAM a nivel mundial.® Ademds, los casos reportados
incrementaron un 86% en la primera mitad del 2025,
siendo las nifas el 59% de la poblacién afectada.t®

Las siguientes cajas destacan los dos casos mds
famosos de NCII facilitados por IA en el pais.

Casos de NCII facilitados
por IA en México

- El caso IPN (2023)*

Un caso a gran escala de NCII facilitadas por
IA surgié en el Instituto Politécnico Nacional
(IPN), donde las autoridades descubrieron
166,000 archivos sintéticos, incluido 20,000
videos, en los que, al menos el 40% involucraron
a estudiantes mujeres de entre 17 y 25 afos.

Un estudiante fue inicialmente arrestado

por violencia sexual digital, pero parte de la
sancién fue anulada por falta de pruebas.

Tras la confirmacién que algunos de los
contenidos involucraron a menores de edad, se
presentaron cargos por posesion y distribucion
de CSAM, lo que resulté en una sentencia de
cinco afos de prisién y una multa. El caso sigue
parcialmente sin resolverse, con apelaciones
en curso y las sobrevivientes denunciando
negligencia institucional y revictimizacion.

- Caso Zacatecas (2025)"°

Al menos 400 estudiantes mujeres de
secundaria y bachillerato del estado de
Zacatecas denunciaron la creacion y
circulacion de NCII facilitadas por IA. Las
investigaciones sugieren que tres hombres
adolescentes de la misma institucién crearon

y difundieron el contenido, al momento de
redactar este informe, todavia no se ha dictado
ninguna sentencia.

Marco regulatorio

México cuenta con unos de los marcos legales

mdas amplios del mundo para abordar la violencia
digital. Un pilar central es la Ley Olimpia,” una serie
de reformas legislativas que iniciaron en el 2018

en las que se establece la violencia digital como
una categoria juridicamente reconocida y que
criminalizan las violaciones a la intimidad sexual a
través de medios digitales, incluyendo la distribucion
de NCII. Aunque estas reformas van mds allé de las
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imdgenes auténticas para incluir contenido alterado,
permitiendo que las NCII facilitadas por IA entren en
las definiciones existentes, su aplicacion al contenido
sintético continuia siendo desigual en la préctica.

Adoptada inicialmente en el estado de Puebla

en el 2018, la Ley Olimpia ha sido desde entonces
implementada en los 32 estados mexicanos a

través de reformas a los cédigos penales estatales,
criminalizando las NCII a nivel nacional. Sin embargo,
esta expansion se ha basado en definiciones juridicas
y terminologias diferentes, lo que ha generado
inconsistencias en la manera en que los delitos son
definidos, investigados y perseguidos penalmente?

El marco federal se fortalecié aun mds en
202Tmediante reformas a la Ley General de Acceso

de las Mujeres a una Vida Libre de Violencia®™ y all
Codigo Penal Federal?* Estas reformas incorporaron
formalmente la violencia digital al marco juridico
nacional y ampliaron las herramientas de prevenciéon y
reparacién, aungue no cubren explicitamente las NCI
facilitadas por IA.

En los casos vinculados con explotacion, la Ley
General para Prevenir, Sancionar y Erradicar los Delitos
en Materia de Trata de Personas y para la Proteccion
y Asistencia a las Victimas de estos Delitos®™ establece
restricciones sobre la pornografia no consentida,
particularmente cuando involucra explotacion sexual,
menores de edad o personas con discapacidad, o
cuando terceros obtienen beneficios del contenido.
Estas disposiciones pueden aplicarse en ciertos

casos de NCII que, por lo general, suelen conllevar
sanciones mads severas y se benefician de mecanismos
institucionales mds soélidos que las disposiciones
estdndares en materia de violencia digital ®

Finalmente, no hay una legislacion especifica que
proteja a las infancias de la violencia digital, pero

el Codigo Penal Federal”” define la pornografia

infantil como cualquier acto que inviolucre el tréfico,
distribucion o exhibicion de menores mediante
escritos, grabaciones, fotografias o imégenes, ya sean
reales o simuladas realizadas por una persona que
utilice cualquier medio o método. Asimismo, cualquier
persona que almacene, compre o rente dicho material
incluso sin intencion de venderlo o distribuirlo puede
ser castigada con hasta cinco afos de prision,
ademds de multas.’®

A nivel judicial, la Suprema Corte de Justicia de la
Nacién ha desarrollado un protocolo para juzgar

con perspectiva de género Este orienta la manera
en que los tribunales examinan el contexto, valoran
hechos y pruebas, identifican formas interseccionales
de discriminacion, reconocen estereotipos de género
y sesgos, y determinan reparaciones.’® En materia
civil, el Articulo 1916 del Cégido Civil Federal™ permite
reclamar dafio moral, un recurso disponible para
personas sobrevivientes de difusion de NCII que
buscan una alternativa al proceso penal.

A nivel institucional, la Ciudad de México es la Unica
jurisdicciéon con una agencia especializada en delitos
sexuales digitales,™ pero enfrenta una serie de
desafios. No solo depende de soporte externo para
investigaciones técnicas, sino que su personal estd
principalmente capacitado en trata de personas, lo
que refleja una falta de conocimientos especializados
en materia digital. La Linea Mujeres'® ofrece un
servicio telefénico que brinda orientacién y apoyo a
mujeres que experimentan violencia, pero cuando

los casos involucran violencia digital son transferidos
a la Policia Cibernética de la Guardia Nacional, que
no estd especializada en materia de género. La
proteccion de menores, por su parte, es coordinada
por el Sistema Nacional de Proteccion Integral de
Nifias, Nifios y Adolescentes,™® pero no fue disefiado
especificamente para abordar las NCII facilitadas
por |A.

Muchos de los vacios que dejan los mecanismos
institucionales son cubiertos por la sociedad

civil. Organizaciones como Cultivando Género,™®
Defensoras Digitales,' Hijas de Internet,"”’
Luchadoras,’®® y SocialTic,' entre otras, brindan
educacion sobre seguridad digital, recursos de
prevencion y apoyo directo a personas sobrevivientes
en contextos donde las instituciones formales estdn
ausentes, resultan insuficientes o son inaccesibles.
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Vacios regulatorios,
de implementaciény
coordinacion

A pesar de los mecanismos descritos anteriormente, la
respuesta de México frente a las NCII facilitadas por 1A
sigue siendo restringida por una serie de limitaciones
estructurales que evidencian una profunda
desconexién entre la amplitud del marco juridico

y la capacidad institucional para operacionalizarlo.

- Implementacién por encima de legislacién

El problema central en México no es la ausencia de
normas, sino la limitada capacidad institucional para
implementarlas. El personal del Ministerio Publico
frecuentemente carece de claridad sobre qué
evidencia solicitar, cémo incorporar estos delitos en
una investigacion o cOmo construir casos que resistan
el escrutinio judicial. Muchas fiscalias evitan por
completo casos de NCII, por temor a que jueces exijan
estandares probatorios equivalentes a los requeridos
en los casos de trdfico de personas. Estos esténdares
no solo resultan desproporcionados con respecto

a las sanciones involucradas, sino que también son
poco adecuados para las NCII facilitadas por IA,
donde puede que no existan pruebas tradicionales de
evidencia.

Una complicacion adicional radica en la propia
terminologia. El delito estd definido bajo distintos
nombres, lo que provoca que el personal fiscal
interprete y clasifique las conductas basado en sus
propios criterios. Esta variabilidad en la interpretacion
da lugar a inconsistencias desde el primer punto de
contacto institucional e incluso puede determinar si
un caso avanza o no. En 2021, de las 1,500 denuncias
presentadas por distribucién de NCII, sélo ocho
llegaron a manos de una persona juzgadora para
iniciar el procedimiento penal de manera formal ante
tribunal, representando el 0.5% de los casos.™ En
cambio, muchos terminan en acuerdos reparatorios
0 juicio sumario, aunque se desconoce el nimero
exacto.

- Capacidad institucional y brechas judiciales

Las autoridades publicas suelen carecer de

capacitacion técnica y con perspectiva de género, lo
que limita su capacidad para responder eficazmente
al abuso digital. Esto se refleja tanto en la escasez de

personal especializado, asi como en la ausencia de
protocolos claros y estandarizados.™ En la prdctica,
estas brechas pueden desalentar las denuncias,
particularmente cuando las personas sobrevivientes
anticipan revictimizacion, una situacion agravada
por la persistente minimizacion del dafio digital como
“no real” cuando el contenido es sintético.

- Carga de la prueba sobre las personas
sobrevivientes

Con frecuencia, se les exige a las personas
sobrevivientes que demuestren su credibilidad,
recopilen y preserven sus propia evidencia, naveguen
procesos probatorios complejos, gestionen las
capturas de pantalla, preserven URLs, y manejen
procesos con las plataformas e inconsistencias
entre las jurisdicciones.™ A diferencia de los casos
que implican dafos fisicos, el dafio psicoldgico,
econdmico, social y profesional causado por las
NCIl es dificil de cuantificar mediante herramientas
probatorias habituales.

- La brecha de proteccion para menores de edad

La Ley General de Educacion™ mexicana exige que
las escuelas cuenten con protocolos de prevencion
y respuesta ante la violencia, pero estos no han
sido adaptados para abordar el abuso basado en
imagenes, violencia digital o contenido facilitado
por IA. Las escuelas han desarrollado campafias
contra el bullying o acoso escolar tradicional, pero
tampoco las han trasladado al entorno digital.

- Brecha de datos y evidencia

El panorama de datos en México es insuficiente

para disefar politicas publicas basadas en

evidencia en torno a las NCIl y el CSAM. Los datos de
ciberseguridad del Instituto Nacional de Estadistica

y Geografia (INEGI) carecen del nivel de detalle
necesario para combatir las NCIl facilitadas por I1A. No
existen métricas confiables que distingan el contenido
sintético del contenido auténtico, ni un seguimiento
integral de los casos desde la denuncia hasta su
resolucién, ni datos publicos exhaustivos sobre el perfil
de las personas perpetradoras (por ejemplo, edad,
género y relacion con las personas sobrevivientes).
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HALLAZGOS
COMPARATIVOS

CLAVE

Las respuestas de Canadd y México frente a las NCII
facilitadas por IA revelan una paradoja presente en
ambos paises. A pesar de operar desde tradiciones
juridicas, arquitecturas institucionales y contextos
de recursos muy distintos, ambos llegan a resultados
similares para las personas sobrevivientes, como se
muestra a continuacién en la tabla siguiente.

Hallazgos comparativos en las respuestas de Canadd y México ante las NCII facilitadas por IA

Cobertura
legal del
contenido
sintético

Responsa-
bilidad de las
plataformas y
prevencion

Capacidad
institucional

Mecanismos
de reparacién

México

La Ley Olimpia, en
principio, cubre el
contenido modificado/
alterado; aplicacion
inconsistente en las

32 jurisdicciones.

Obligaciones limitadas
especificas para las
plataformas y un
enfoque que depende
principalmente de
mecanismos de
reparaciéon por la via
penal y civil.

Practicamente
inexistente fuera

de la agencia de la
Ciudad de México
dedicada a los crimenes
sexuales digitales; no
hay infraestructura
especializada en la
mayoria del pais.

El Articulo 1916 del
Cadigo Civil Federal
ofrece una alternativa
para una indemnizacion
por dafos morales. La
sociedad civil cubre las
brechas criticas que han
dejado las instituciones
formales.

Canada

El Protecting Victims Act
(proyecto de Ley C-16, aprobado)
amplia la definicion de NCII
contemplada en el Codigo Penal
para incluir contenido sintético
facilitado por IA, incluidos los
ultrafalsos sexuales. Asimismo,
tipifica como delito la amenaza
de distribuir imagenes intimas,
incluidos los ultrafalsos sexuales.

La responsabilidad individuall

se ha fortalecido mediante el
Protecting Victims Act (Proyecto
de Ley C-16, aprobado), mientras
gque las obligaciones mds
amplias para las plataformas
contintan en desarrollo a través
del Proyecto de Ley C-34 (Social
Media Act), actualmente en
proceso legislativo.

Fragmentada entre las
autoridades federales/
provinciales; las fiscalias de
la Corona tienen capacidad
y alfabetizacion tecnoldgica
judicial desigual.

Los mecanismos de denuncia

y reparaciéon se concentran
principalmente a nivel provincial.
Québec y Columbia Britdnica
cuentan con vias especificas
para solicitar el cese o
eliminacion de imdgenes intimas.
Para menores, Cybertip.ca ofrece
un canal nacional especializado
de denuncia y eliminacién de
contenido.

Puntos en comun

+ Ambos paises han avanzado
hacia el reconocimiento de
los dafios facilitados por la 1A
dentro de los marcos existentes
sobre NCII. Sin embargo, la
regulacién continda centréindose
principalmente en las conductas
individuales y sus consecuencias,
en lugar de abordar de
manera integral el ecosistema
de generacion y difusion de
contenidos a traves de |A.

Actualmente, ninguno de los

dos paises cuenta con un marco
integral que aborde el papel de
las plataformas en la prevencion,
deteccion y respuesta a la
distribucion de NCII facilitadas
por |A a gran escala.

Ambos enfrentan un sistema de
justicia poco preparado para
manejar la complejidad técnica
de los casos de NCII facilitadas
por |A.

La reparacién centrada en las
personas sobrevivientes depende
de la geografia y de la viabilidad
de recursos, no de un marco
nacional integral.
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México
Proteccion Marcos mds solidos
de menores bajo la ley de trata
de personas; los
perpetradores de
menores rara vez son
procesados; las escuelas
no estdn preparadas.
Datos y No hay suficientes datos
evidencia desglosados sobre el
contenido sintético.
Acceso a la La carga recae sobre las
justicia para personas sobrevivientes;
personas la revictimizacion es

comun; Unicamente el
0.5% de las denuncias
llegan a los tribunales.

sobrevivientes

Canada

Las provisiones de CSAM
cubren el contenido
facilitado por IA; sistema
juvenil flexible; respuestas
educativas inconsistentes.

Existen datos agregados
sobre las NCII; en su mayoriq,
las métricas especificas de
IA no estdn disponibles; no
hay una categorizacion de
informacion estandarizada.

El apoyo juridico es
costoso; la carga de
prueba recae sobre las
personas sobrevivientes; la
verglenza de las personas
sobrevivientes las disuade
de denunciar; los grupos
vulnerables se enfrentan a
barreras agravantes.

- La falta de rendicion de cuentas de las plataformas:

un problema en ambos paises

Among the convergences identified in this Entre

Puntos en comun

Ambos tienen marcos legales mds
solidos para el CSAM que para

las NCII de adultos, sin embargo,
las escuelas en ambos paises no
han adaptado los protocolos de
violencia a los ambientes digitales.

Ninguno de los paises puede medir
el alcance de las NCIl facilitadas
por IA; las personas formuladoras
de politicas publicas estdn
disefilando respuestas a un
problema sin suficiente informacién.

En ambos paises, las personas
sobrevivientes experimentan una
carga desproporcionadda; las
personas mds marginalizadas (las
Primeras Naciones en Canadd, las
comunidades indigenas en México

y las comunidades racializadas, asi
como los y las menores) se enfrentan
a mayores obstdculos para acceder
a lajusticia.

ha sido eliminado, a menudo reaparece, ya que las

las convergencias identificadas en este andlisis
comparativo, ninguna es mds evidente que la limitada
capacidad de ambos paises para exigir rendicion de
cuentas a las plataformas digitales. Teniendo en cuenta
gque la mayoria de las plataformas donde se crean, se
distribuyen y se monetizan las NCII facilitadas por IA
estdn basadas en

los EE. UU., Canadd y México se enfrentan a una
limitacion estructural similar para regularlas.

Este desafio es reforzado por el capitulo de servicios
digitales del T-MEC, que restringe la capacidad de

los gobiernos para imponer requisitos (como lo son la
transparencia algoritmica, localizacion de datos o la
representacion local) a las plataformas, lo que debilita la
soberania digital y el acceso a la justicia. En la prdctica,
las plataformas suelen negarse con frecuencia a
proporcionar la informacién necesaria para identificar

a las personas perpetradoras, alegando obligaciones
en cuestion de privacidad. Aunque cuando el contenido

plataformas se enfrentan a pocas consecuencias o
incentivos para promover su deteccion y la aplicacion
delaley.

Estos desafios se ven ademds agravados por la
naturaleza transfronteriza del dafio. Cuando las
personas perpetradoras operan a través de las fronteras,
las vias de recurso legal se vuelven considerablemente
mds complejas. Aunque pueden presentarse denuncias,
la extradicion rara vez es viable, ya que los delitos
relacionados con las NCIl suelen clasificarse como delitos
menores en los marcos de cooperacion internacional.
Como resultado, muchos casos quedan, en la prdctica,
fuera del alcance de las autoridades encargadas

de su aplicacién, independientemente de la solidez

de la legislacion nacional.
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RECOMENDACIONES
DE POLITICA
PUBLICA

Tanto Canadd como México enfrentan limitaciones
estructurales que ningun marco nacional puede
resolver de manera aislada: plataformas basadas
en Estados Unidos que operan fuera de su alcance
regulatorio, inconsistencias conceptuales que
dificultan la cooperacién transfronteriza y una brecha
de proteccion para personas menores de edad que
requiere respuestas educativas coordinadas. Las
siguientes recomendaciones abordan estos desafios
compartidos mediante mecanismos multilaterales y
bilaterales.

Recomendaciones
de politica publica
transversales

Homologar las definiciones
de imagenes intimas no
consentidas facilitadas por IA

> Aprovechar los mecanismos multilaterales para
promover: 1) una definicién internacional de la
violencia de género facilitada por la tecnologia 'y
de la violencia digital de género que incluya las NCII
facilitadas por 1A; y 2) la cooperacién transfronteriza
para las respuestas legales en torno a las NCII,
incluyendo espacios como la Organizacion de
los Estados Americanos (OEA), en particular la
Comisién Interamericana de Mujeres (CIM), el
proceso Beijing+30 de ONU Mujeres y los marcos
de gobernanza de IA de la OCDE, entre otros.

Aprovechar el Tratado entre
México, Estados Unidos y
Canadd para la rendicion de
cuentas de plataformas.

> Impulsar una posicién conjunta sobre la rendicidon
de cuentas de las plataformas en la proxima
revision del T-MEC, tomando como base las fallas
documentadas del actual capitulo de servicios
digitales.

- Explorar modelos vinculantes ya existentes,
incluyendo las obligaciones de evaluacion de
riesgos de la Ley de Servicios Digitales de la
Unién Europea y el requisito de eliminacion en un
plazo de 48 horas de la Ley TAKE IT DOWN como
ejemplos de cdmo podrian verse en la prdctica
estédndares vinculantes para plataformas.

- Promover un acuerdo para establecer estdndares
minimos de cooperacién de las plataformas
en todos los casos de NCII, incluyendo plazos
obligatorios de respuesta a solicitudes de
informacién por parte de las autoridades y
obligaciones para prevenir la recirculacion del
contenido reportado.

- Exigir alas plataformas implementar mecanismos
proactivos de deteccion de CSAM mediante
tecnologias existentes de coincidencia de huellas
digitales (hash-matching) como obligacion minima
para ambas jurisdicciones.

Desarrollar mecanismos

de cooperacién bilateral
para casos transfronterizos
de imagenes intimas no
consentidas facilitadas por IA

> Establecer los mecanismos estructurales para el
intercambio de conocimiento internacional entre
organizaciones de la sociedad civil, profesionales
del derecho y actores institucionales; incluidas las
visitas de estudio, programas de capacitacion
conjunta y la documentacién compartida de
practicas efectivas.

- Formalizar dichos intercambios mediante acuerdos
bilaterales entre organizaciones, mecanismos de
financiamiento conjuntos o un grupo de trabajo
permanente Canadd-México sobre las NCII, asi
como vinculos entre las fiscalias de ambos paises
y el Centro para la Protecciéon de la Infancia de
Canadd.

> Desarrollar proyectos de investigacion bilaterales
para seguir documentando los desafios en
torno a las NCIl facilitadas por IA, promoviendo
investigaciones con enfoques interseccionales y de
género.
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Abordar las brechas de
proteccién a menores a través
de la educacioén

> Integrar la alfabetizacion digital y la seguridad
en linea como componentes centrales de los
planes de estudio en todos los niveles educativos,
incluyendo temas como consentimiento, contenido
sintético, manipulacion digital, privacidad
y dindmicas de ciberacoso, informando al
estudiantado sobre sus derechos, mecanismos
de denuncia, consecuencias y servicios de apoyo
disponibles.

> Establecer la obligacién de adaptar los
protocolos escolares de prevencion de la violencia
para que aborden explicitamente el abuso
basado en imdgenes, la violencia digital y el
contenido facilitado por IA, garantizando que
las obligaciones legales ya existentes para las
escuelas se extiendan también al entorno digital.

- Disefiar lineamientos estandarizados y
herramientas prdcticas para las escuelas. Por
ejemplo, un manual orientado a la implementacion
que traduzca las politicas publicas en protocolos y
procedimientos aplicables en el aula.

- Implementar capacitaciéon continua y con
perspectiva de género para personal docente,
administrativo y estudiantes. En particular,
involucrar a nifilos y adolescentes hombres en
los esfuerzos de prevencién para cuestionar
normas dafinas y reducir la perpetraciéon de estas
conductas.

Recomendaciones
especificas para Canadaé

El marco juridico de Canadd cuenta con los elementos
fundamentales para abordar las NCII facilitadas por
IA; sin embargo, dos brechas estructurales limitan su
efectividad: la fragmentacién de las capacidades
institucionales entre las provincias y las diferencias
geogrdficas en los mecanismos de reparacion

y proteccion disponibles para las victimas. Las
siguientes recomendaciones buscan priorizar el cierre
de estas brechas.

Fortalecer de los marcos
legales

- Implementar con rapidez las medidas y politicas
necesarias para garantizar que Protecting Victims
Act (Ley para la Proteccién de las Victimas) o
Proyecto de Ley C-16 sea lo mds efectiva posible,
particularmente mediante la capacitaciéon de
operadores juridicos, cuerpos policiales y personal
encargado de brindar apoyo a las victimas.

- Priorizar la aprobacién del Proyecto de Ley C-34
y garantizar que cualquier futura legislacion
federal sobre dafios en linea establezca
obligaciones vinculantes para las plataformas
digitales. Dicha legislacion deberia ir mas alld
de medidas voluntarias, como el uso de marcas
de agua digitales y filtros algoritmicos para
detectar imdgenes intimas sintéticas, e incorporar
mecanismos claros de cumplimiento, incluyendo
sanciones significativas por incumplimiento.

Fortalecer la capacidad
institucional para abordar

las imégenes intimas no
consentidas facilitadas por IA

- Desarrollar programas voluntarios de capacitacion
interprovincial para fiscales de la Corong, cuerpos
policiales y jueces sobre las dimensiones técnicas y
probatorias de los casos de NCII facilitadas por IA,
incluyendo peritaje forense digital, preservaciéon de
evidencia proveniente de plataformas y sentencia
con perspectiva de género.

> Tomar como referencia los marcos existentes en
Québec y Columbia Britdnica como modelos
desarrollados entre pares que otras provincias
puedan adaptar a sus propios contextos juridicos
e institucionales, facilitando el intercambio
horizontal de conocimientos en lugar de una
implementacion de arriba hacia abajo.

- Crear un mecanismo de coordinacién federal
dedicado a articular a las fuerzas de seguridad
provinciales, los fiscales de la Corona y las
organizaciones de la sociedad civil que trabajan
en casos de NCII.
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Fortalecer y nacionalizar los
mecanismos de reparacién
centrados en las personas
sobrevivientes

- Extender el modelo de la Orden de cese o
prevencion de Québec, o un mecanismo
equivalente de eliminacion urgente de contenido,
a todas las provincias, estableciendo un estandar
nacional minimo de reparacion de emergencia que
no dependa de la ubicacién geogrdfica.

- Desarrollar una ruta nacional integral de atencion
para personas sobrevivientes de NCIl que integre
orientacion legal, apoyo para la eliminacion
de contenido, acompafiamiento emocional y
referencias a servicios locales, tomando como
guia el modelo de acompafiamiento de Columbia
Britanica.

> Fortalecer el acceso a la asistencia juridica en
casos de NCIl que afecten a poblaciones en
situacion de vulnerabilidad, y explorar mecanismos
de financiamiento especificos para organizaciones
de la sociedad civil que brindan acompafiamiento
juridico de primera linea.

- Establecer una iniciativa nacional de apoyo
a personas sobrevivientes accesible para todas
las edades, que ofrezca personal capacitado,
orientacion legal, apoyo para la eliminacion
de contenido y acompafiamiento emocional
via telefénica y chat. El sistema canadiense
Cybertip.ca ofrece una base sélida, pero su
mandato actualmente se limita a personas
menores de 18 afios; ampliar su alcance podria
contribuir a cerrar esta brecha.

Recomendaciones
especificas para México

El desafio de México, mds que ser una brecha

de legislacion, se trata de una brecha en la
implementacion. El marco de la Ley Olimpia existe

en las 32 entidades federativas, pero limitan su
efectividad las definiciones inconsistentes, la limitada
capacidad institucional especializada y un proceso de
denuncia que impone una carga desproporcionada
sobre las personas sobrevivientes. Las siguientes
recomendaciones priorizan el cierre de estas brechas:

Priorizar la implementacion del
marco juridico existente por
encima de la creacién de una
nueva legislacion

- Realizar una auditoria nacional sobre la
incorporacion de la Ley Olimpia en los codigos
penales estatales, con el fin de identificar las
definiciones mds restrictivas, la aplicacion mds
débil y las tasas de condena mds bajas, y utilizar
esos hallazgos para orientar intervenciones
federales focalizadas.

- Desarrollar protocolos nacionales vinculantes
de implementacion para casos de NCIl que
estandaricen la manera en que las fiscalias
clasifican, investigan y construyen los casos
bajo las disposiciones existentes. Establecer
lineamientos claros para el Ministerio Publico que
distingan el estdndar probatorio requerido para
violaciones a la privacidad sexual del que es
requerido para delitos de trata de personas.

Fortalecer las capacidades
institucionales especializadas
a nivel federal y estatal

Expandir el modelo de la agencia especializada
operando actualmente en la Ciudad de México,
estableciendo requisitos minimos que incluyan
capacidades de policia cibernética in situ, personal
especializado y protocolos con perspectiva de género.

Desarrollar un programa nacional obligatorio de
capacitacién para fiscales, personal investigador y
jueces sobre las dimensiones técnicas de los casos de
NCII facilitadas por la 1A, incluyendo preservacion de
evidencia digital, cadena de custodia de contenido
en linea y herramientas probatorias disponibles para
casos en los que los perpetradores operan de manera
andénima o de forma transjurisdiccional.

Establecer protocolos formales de cooperacion
entre fiscalias y organizaciones de la sociedad civil,
reconociendo su experiencia técnica y el apoyo que
brindan a las personas sobrevivientes como activos
institucionales fundamentales.
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Redisenar el proceso de

denuncia con un enfoque
centrado en las personas
sobrevivientes

- Establecer una ruta nacional integral para

la denuncia de violencia digital que integre
presentacion de denuncias, orientacion para la
preservacion de evidencia, asesoria legal, apoyo
psicolégico y asistencia para la eliminacién de
contenido en un Unico mecanismo accesible,
eliminando la necesidad actual de que las
personas sobrevivientes naveguen jurisdicciones
fragmentadas.

Eliminar prdcticas institucionales que funcionen
como barreras para la denuncia, incluyendo
exigencias de evidencia fuera del alcance de
las personas sobrevivientes o requerimientos de
rendir testimonio repetidamente ante multiples
instituciones.

CONCLUSION

Las NCII facilitas por IA ya no constituyen una
amenaza emergente, sino una forma arraigada y en
expansién de violencia de género facilitada por la
tecnologia que afecta de manera desproporcionada
a mujeres, nifias, nifos y adolescentes, con
consecuencias que se extienden a todas las
dimensiones de sus vidas, incluyendo su seguridad,
privacidad, salud mental, oportunidades econdmicas
y capacidad de participar plenamente en la vida
publica. En distintas jurisdicciones, la tecnologia
continla avanzando mds rdpido que las politicas
publicas, dejondo a las personas sobrevivientes frente
a sistemas fragmentados que no fueron disefiados
para protegerlas.

La comparacion entre Canadd y México muestra
que, pese a sus contextos distintos, ambos paises
enfrentan desafios estructurales similares: capacidad

limitada para incidir sobre plataformas basadas en
EE.UU., respuestas institucionales fragmentadas y una
brecha persistente entre el reconocimiento legal y la
implementacién efectiva. El desafio central no es la
ausencia de legislacion, sino la falta de capacidades
especializadas, de procesos centrados en las
personas sobrevivientes y de gobernanza coordinada
necesarios para que las protecciones existentes
funcionen en la prdctica. La evidencia es clara. Lo que
queda por determinar es si ambos paises tratardn este
problema con la urgencia y seriedad que exige.

- Desarrollar un sistema nacional de recoleccién
de datos que dé seguimiento a las denuncias de
NCIl desde el reporte inicial hasta su resolucion,
desagregado por tipo de contenido, jurisdiccion
y resultado, entre otros criterios. Trabajar con
organizaciones lideres de la sociedad civil
para identificar los tipos de datos que deben
recopilarse.
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